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多要素認証の設定

１ ユーザー（卒業生）による事前準備
管理者（大学）が多要素認証を設定する前にユーザー（卒業生）が実施する準備事項
（あらかじめ設定しておくとスムーズに多要素認証へ移行できます。）

❶ 大学のyokメールアドレス(ユーザー名）とパスワードを準備します。
パスワードが不明な場合は以下のFormsアンケートに回答して下さい。
横浜薬科大学システム管理室でパスワードをリセットします。

❷ スマートフォンに認証アプリ「Microsoft  Authenticator」をインストールします。
※タブレット（ｉＰａｄ、Ａｎｄｒｏｉｄタブレット等）にもインストール可能です。

❸パスワード以外のサインイン方法を追加します。（操作方法は２頁以降参照）
上記のアプリの他、電話によるＳＭＳ（ショートメッセージ）認証、自動音声着信など
複数のサインイン方法があります。

２ 管理者（大学）が多要素認証を設定した後にユーザー（卒業生）がサインインする要領
上記１の❸で追加した、いずれかのサインイン方法により認証します。
（操作方法は７頁以降参照）
❶ 認証アプリ「Microsoft  Authenticator」による認証

サインインする端末に表示された２桁の番号をアプリに入力して認証
❷ 携帯電話（コードをＳＭＳ送信）による認証

登録した電話番号にＳＭＳで送信された６桁のコード番号を入力して認証
❸ 携帯電話または固定電話への自動音声着信による認証

登録した電話番号にMicrosoftから自動音声着信があり、指示に従って認証

アプリのインストールから
Microsoft  Authenticatorを
検索してインストールして
下さい。

スマートフォンにこのアイコン
のアプリが表示される。

端末 アプリ ＳＭＳ 自動音声着信

スマートフォン
（携帯電話）

〇 〇

タブレット 〇

固定電話または
携帯電話（２台目）

〇

【登録要領の一例】
アプリとＳＭＳが同じ端末であれば、
端末紛失時対策としてタブレット、
固定電話または２台目の携帯電話
の追加が有効です。ただし、アプリ
は複数台端末が登録できますが、
ＳＭＳと自動音声着信は1台の端末
（電話番号）しか登録できません。

横浜薬科大学卒業生のメールアドレス認証への多要素認証導入に伴う連絡先の確認に
ついて –フォームに記入する
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パスワード以外のサインイン方法を追加します。

１）URLにリンク ⇒ https://mysignins.microsoft.com/security-info

アカウントのセキュリティ情報が表示されます。
（例ではサインイン方法はパスワードのみ登録されている。）

サインイン画面が表示される。

【スマホ画面】 【ＰＣ画面】

【スマホ画面】 【ＰＣ画面】

２）事前準備❶で準備したyokメールアドレスとパスワードを入力

３）サインイン方法の追加をクリック

2

https://mysignins.microsoft.com/security-info
https://mysignins.microsoft.com/security-info
https://mysignins.microsoft.com/security-info


４）サインイン方法の追加要領（スマートフォン画面の場合）
【Microsoft  Authenticatorの追加（推奨）】

③職場または学校
アカウントの追加
をクリック

④サインインをクリックし、
メールアドレスとパスワードを
入力してください。

⑤Microsoft  Authenticatorに
メールアドレスが追加されます。

①Microsoft  Authenticatorを選択する。 ②次へをクリックします。
（アプリのインストール未実施の場合
はインストール後に次へをクリック）
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①電話を選択する。

③確認方法を選択
「コードのＳＭＳ送信」
：ＳＭＳ（ショートメッセージ）で
コード番号が送信される。
「呼び出し」
：Microsoftから自動音声で着
信する。

④次へをクリック

【電話の追加（アプリ以外の認証として有効、アプリがインストールされていない別の携帯電話、
固定電話（呼び出しに限る。）でも可）】

⑤コード番号を入力
「コードのＳＭＳ送信」を選択し
た場合、ＳＭＳで送信された６桁
のコード番号を入力して認証

※「呼び出し」を選択した場合、
Microsoftから自動音声で着信し、
指示（＃を押してくださいなど）に
対応して認証

⑤電話番号が追加される。

②国番号は日本を選択し、
登録する電話番号を入力
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５）サインイン方法の追加要領（ＰＣ画面の場合）

【Microsoft  Authenticatorの追加（推奨）】

③次へをクリック

④スマホアプリ「Microsoft  
Authenticator」を起動して
ＱＲコードをスキャンします。

⑧スマホアプリ
「Microsoft  Authenticator」に
メールアドレスが追加されます。

①Microsoft  
Authenticator
を選択する。

②次へをクリックします。
（アプリのインストール未実施の場合
はインストール後に次へをクリック）

⑥表示された２桁の番号を
スマホアプリに入力して認証

⑤次へをクリック

⑦完了をクリック

【PC画面での電話の追加要領はスマホ画面とほぼ同じのため省略します。】
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６） 追加されたサインイン方法を確認します。

以上で事前準備は完了です。

①URLにリンク ⇒ https://mysignins.microsoft.com/security-info

【スマホ画面】

【ＰＣ画面】

２頁で確認したアカウントの
セキュリティ情報が表示される。

②追加したサインインの方法、電話
番号が正しく表示されていることを
確認する。

※端末の紛失時等のため、 
Microsoft  Authenticatorの他、電話、
会社電話（自宅の固定電話等）、複
数のサインイン方法、端末を登録し
ていることが望ましい。
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◇多要素認証によるサインイン要領◇

管理者（大学）が多要素認証を設定した後にユーザー（卒業生）がサインインする要領
（事前準備を実施していない場合、ここでスマホアプリのインストール、サインイン方法の追加
操作が必要になります。）

【Microsoft  Authenticatorによる認証】

①ユーザー名（メールアドレス）、
パスワードの入力後にサインイン
要求を承認と表示され、その下に
２桁の番号が表示されます。

②スマホアプリMicrosoft  Authenticator
を起動して表示された２桁の番号を
入力し、「はい」を選択します。

２８

◆正しい番号が入力されると認証完了 7



【電話による認証】

①サインイン要求を承認と
表示された場合、アプリを
使用できませんをクリック。

②登録した電話番号に
ＳＭＳを送信を選択する。

電話をかけるを選択した
場合、Microsoftから自動
音声で電話がかかってく
るので指示（＃を押す等）
に従い操作して認証

③電話番号に送信された
６桁のコード番号を入力し、
検証をクリック

◆正しい番号が入力されると認証完了 8
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